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Képzési tematika
Atfogé informatikai alapképzés
leend6 rendszergazdaknak, hackereknek

A képzés célja:
* intenziv, gyakorlat orientéalt képzési mddszerrel kialakitani a szakmai alapokat,
*  valamint egy olyan gondolkodasmoédot, problémamegoldasi stratégiat ami az egyéni fejlédést helyezi el6térbe,
* mindezt egyszerre windows és linux kornyezetben, hogy az egész szakmara ralatast adjon.

Mott6: without basics everything is useless

A képzés négy alapvet6en elméleti modulbdl és négy gyakorlati modulbélbél all, ami modulonként 15 alkalomra van
bontva, igy az iskolai szorgalmi iddszakhoz illesztve két éven at tart. Ez alatt az id6szak alatt megismerjiik az internetet
annak miikodésével, miiszaki alapjaival, lehetGségeivel és veszélyeivel egyiitt, megismerjiik az informatika torténetét —
de csak az érdekes részeket —, szerziink tapasztalatokat a hardverek vilagaban, megértjiik mit csinal a szdmit6gépiink és
hogyan, miért kell nekiink helyi hal6zat és az hogyan miikddik, hogyan ’lesz internet a gépen’, és mit tegylink ha *nincs
internet’. Megismerkediink a szerverek vildgéval is, és épitiink magunknak egyet. Epitiink sajat hal6zatot és 6sszekotjiik
az internettel, majd igyeksziink megvédeni.

Lényegében a képzés végére a cél, hogy egy otthoni, kisvallalati rendszert képes legyen minden résztvevé 6nalléan
vagy tarsai és/vagy az internetes forrasok segitségével kialakitani és tizemeltetni. Fiiggetleniil attél, hogy az a rendszer
Windows vagy Linux alapi-e, ugyanis a képzés sordn folyamatosan, minden témat mindkét hazankban elterjedt
operacios rendszert hasznalva kortiljarunk, azaz mindent amit csinalunk meg fogunk tudni oldani mindkét operacios
rendszer hasznalataval.

Torténik mindez egy, a megszokott iskolarendszerli képzésekt6l gyokeresen eltér6 mddszerrel, kotottségek és feszitd
elvarasok nélkiil, egy pedagogus és egy feln6ttoktatd altal Osszeéllitott egyedi modszertan alapjan, gamification
elemekkel tlizdelt gyakorlatorientalt formaban. A képzés egyediilallo a tekintetben is, hogy végzett kiberbiztonsagi
szakérto tartja és egyszerre mindkét elterjedt operaciés rendszer hasznalatat el lehet sajatitani, gyakorlati kérnyezetben.

Kiberbiztonsagi alapismeretek — lass miel6tt futni késziilsz
e kibertér, hacker, informatikai timadasok szakaszai I.
» informatikai tdmadasok szakaszai II. (hogyan csinalja a hacker)
* informatikai tdmadasok jellegzetességei, timadasi vektorok
e informatikai tAmadasok elleni védekezés moddszerei, védelmi intézkedések
*  tamadas megtorténtének felismerése, jogi hattér, aktudlis kibertrendek

A bevezet6 modulban megismerjiik a minket kériilvevd vilagot egy olyan szemiivegen keresztiil, ami sajnos ma még
keveseknek adatik meg — a kiberbiztonsagi szakértd (vagy ha dgy tetszik etikus hacker) szemével. Megismerjiik az
interneten zajlé események egy olyan részét, amit az atlag internetezé nem lat, és csak akkor szembesiil a 1étezésével
mikor tamadas éri. De milyen tdmadds, miért, hogyan, miért pont én? Mit tehetek ellene, ki segit nekem, mire kell
figyeljek? Az elsé modul ezekre a kérdésekre segit valaszt taldlni — valaszt talalni, mert a képzés célja nem a kész
valaszok atadasa, hanem a gondolkoddsmod kialakitasa, amely segitségével a ma még ismeretlen kihivasoknak is meg
fogunk tudni felelni.

Biztonsagtudatos iizemeltetés — sajat laborkérnyezet kialakitasa
*  virtualizaci6 fogalma, hypervisor, VM, cloud
*  virtualizacié szerepe a modern I'T-ban, virtudlis hal6zatok
*  virtualizalt laborkényezet kialakitasa - Windows VM telepitése
*  virtualizalt laborkonyezet kialakitasa - linux VM telepitése

A bevezet6 modult kovet6en elkezdjiik felépiteni a sajat jatszoteriinket, ahol biztonsagosan, szabadon és
stresszmentesen tanulhatjuk meg a dolgok miikddését. Hiszen mint minden technoldgiat, az informatikat is Ggy lehet
mélységében, alaposan megismerni, ha mi épitjiikk fel magunknak, elkdvetjiikk a sajat hibainkat, majd megjavitjuk
azokat. Ehhez megépitjiik a sajat laborunkat, halézattal, gépekkel a sajat laptopunkon — és késébb 6sszekotjiik Sket
egyetlen halézatta.
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Biztonsagtudatos iizemeltetés - halozati alapok
*  alapismeretek. Szamitogép alapelemei, operaciés rendszerek, informatika torténet, Neumann-i elvek,
érdekességek
*  célja, kialakulasa, hogyan miikddik az internet
*  miszaki alapok: OSI és TCP/IP modell
e fizikai kdzegek, MAC cim (hexadecimalis szamr.), IP cim (binaris szamr.), netmask
*  cimtartomanyok, tiltott cimek, IP cim kiosztas, kiemelt cimek egy hal6zatban
» gateway, NAT, névfeloldas, DNS, TCP, UDP, portok, portscan
e halézati hibakeresés alapjai

Készen van a sajat laborunk, de miel6tt tudnank, mire akarjuk hasznalni, el6tte meg kell ismerniink a vildgunkat
atszovo ’vilagszottes’ (ahogy a modern nyelvijitok nevezni akartdk az internetet) miikodését, ehhez beszéliink a
szamitégépek miikodésérdl, azok kialakulasarol, az internet kifejlodésérdl, elterjedésérdl, felépitésérél — és annak
miiszaki megoldasairdl, el6szor csak altalanossagban, majd egyre specifikusabban. Egészen addig, amig elkezdjiik
megérteni, hogy mi is val6jaban az internet — hogy ne csak egy felh6ként képzeljiik el, hogy hogyan miikodik, és miért.

Haloézatépités - halézatok fizikai kiépitése
» ethernet halézat, 802.11 szabvany, kabeles hal6zatok
¢ vezeték nélkiili hal6zatok, wifi, bluetooth, stb.
e vezetékes haldzati eszkozok, vezeték nélkiili halozati eszkdzok
* laborkérnyezet kialakitasa, vezetékes és vezetés nélkiili halozat kiépitése
*  MAQG, IP, NAT, DNS, gateway, ping, stb. a gyakorlatban
* avirtudlis laborkéryezet 6sszefésiilése az elkésziilt fizikai hal6zattal
*  hélozati hibakeresés a gyakorlatban
*  halézat monitorozasa

A negyedik modulban bepiszkoljuk a keziinket. Megbeszéljiik, milyen lehet6ségeink vannak ra, majd épitiink egy
hélézatot. Vagy tobbet. Vezetékest, vezeték nélkiilit. Osszekotjiik a tantermet a vilaggal, a virtualis laborjainkat a
tobbiekével, majd megnézziik mit épitettiink. Aztan elrontjuk, majd megjavitjuk. Kézben hiizunk és szereliink kabelt,
konfiguralunk routert és vadaszunk nyilt wifire, és végiil megértjiik, mit és miért csinél a halézat. A mi hal6zatunk.

Biztonsagos iizemeltetés - operacios rendszer alapok
e operacios rendszerek altalanos felépitése, virtualizaci6, konténerizacié
*  szoftverek tipusai, grafikus feliilet, karakteres feliilet, ablakkezel6k, parancsértelmezd, csomagkezelés
» felhasznalodk, felhasznal6i csoportok, felhasznaldkezelés, bejelentkezés altalaban
» felhasznalékezelés, jogosultsagkezelés windows és linux rendszerekben
* adattarolds alapjai, particidk, fajlrendszerek, fajlok, kiterjesztések, konyvtarak kezelése
» alapvet6 faljkezel6 parancsok, létrehozas, masolas-mozgatas, torlés, tomorités, keresés
»  fajlokhoz kapcsolédé jogosultsagok, unix-szeri jogosultsagkezelés, jogosultsagkezelés windowson
e hardverek elérése unix és windows rendszerek alatt, eszk6zfajlok, pszeudoeszk6zok

Van héalézatunk, tegyiink ra gépeket. Mire ide jutunk, mar tudjuk — nekiink nem elég a készen kaphaté megoldas, mert
ha tanulunk, megértjiik, tudunk jobbat. Ebben a modulban megtanuljuk miért kell jelsz6t adni a Windows belépéshez,
miért nem elég egy felhasznalo, hova tlinnek a fajlok amiket tor6ltiink de mégsem, és hogyan miikédik valdjaban egy
szamitogép. Egy linuxos és egy Windows alapu is. Ekkorra mar pérszor tjratelepitjiik a sajat laborkérnyezetiinkben futé
gépeket, mert rajoviink, hogy mashogy akarjuk, és ekkora mar tudjuk is mashogy.

Halozati kiszolgalok - szerverekrol alapszinten
» szerver-kliens architektura, szerverek jellegzetességei, hardvereltérések, szervertipusok
» aszerverekkel szemben tdmasztott kovetelmények és kihivasok, ezek megoldasai
e adattarolas kialakitasa, mdadam, lvim, lemeztitkositas
e féjlrendszer kialakitasa, kezelése
*  szerver telepités, annak mddjai, telepités menete, csomagkezelés
* alap halézati infrastruktira kialakitasa, ip, utvalasztas, névfeloldas beéllitasa
*  szerverek altalanos konfiguracidja - halozat, lemezkezelés, idobeallitas, feladatiitemezés, tavelérés
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*  szerverlizemeltetés alapjai, inditas, ledllitas, szolgaltatdsok inditdsa, monitoring, biztonsdgi mentés
» tlizfal, tlizfalszabalyok

*  fajlszerver telepitése, ftp, samba

*  webserver telepitése, apache

»  féjlszerver biztonsagi hardeningje

*  webserver biztonsagi hardeningje

A kiszolgalokkal foglalkoz6 moduljainak célja, hogy azzal a tudéssal felvértezve, amit az internet és a hal6zatok
miikodésérdl, biztonsagardl, az azt alkoté gépekrél megtudtunk, kiegészitsik a puzzle utols6 darabkajaval, a
szerverekkel.  Minden  szerver  szamitogép, de nem minden szdmitégép  szerver.  Biztos?
Megismerjiik a szervereket, dsszehasonlitjuk az eddigi ismereteinkkel és csindlunk magunknak egyet. Egy olyat, amin
az altalunk készitett weboldal fut. Kint az interneten. Nagyjabol biztonsagban. :)

Mobil- és telekommunikaciés technolégiak — ha mar agyis nalunk van
* amobiltelefon mint szamit6gép
*  mobiltelefon operaciés rendszerek
*  mobiltechnol6gidk, hang- és adatatviteli megoldasok
¢ publikusan elérhet6 mobiltelefonrendszerek felépitése
»  okostelefonok a vallalati felhasznal6knél
*  parsz6 az loT-rél

A mobilkommunikécié és az IoT (Internet of Things — dolgok internete) két olyan tertilet, mely mar ma korbefonja
életiinket, de ezen technol6gidk miikddésérdl az atlagember vajmi keveset tud. Megnézziik, hogyan miikddnek az
okostelefonok, milyen hél6zati technolégia van a miikodésiik mogott, és hogyan hasznaljak ezeket a késziilékeket a
vallalkozasok, valamint érintjiik az IoT-t is, mint a varhat6an hamarosan a mindennapi élet részét képez6 technolégiat.

A tanultak alkalmazasa — egy kisvallalkozas infrastruktiraja

A képzés utolsé moduljaban 6sszefésiiljiik azt a sok elméletet és gyakorlatot, amit eddig elsajatitottunk, és a csoport
kozosen felépiti egy jogi személyiségét tekintve fiktiv, de igényeit tekintve nagyon is valds kisvéllalkozas teljes
informatikai hétterét, a mobiltelefonoktdl a szerverekig, valos és virtudlis kdrnyezet vegyes felhasznalasaval.

A képzésen résztvevék annak elvégzésekor tehat valoban képessé valnak egy KKV vdllalati alap-infrastruktiira
megtervezésére és implementaci6jara, annak egy a fenyegetd kiberbiztonsagi kornyezetben valé alapszintli védelmére
valamint ennek napi szint{i iizemeltetésére. Természetesen a képzési mddszertan ugyanigy dinamikusan illeszkedik a
résztvevlk igényeihez, akarcsak a tematika egyes elemei esetén varhat6 kismértékii eltérés att6l a technoldgiai
valtozasok lekovetése érdekében. A képzés célja, hogy minden résztvevs szdmara elérhetd, de kihivast jelent6 feladatot
nyujtson, és az egyéni problémamegoldasi képességeket és a csoportmunkara valé képességet fejlessze.
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